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IT-Basiswissen

e Datenmanipulation mit LibreOffice

e |T-Sicherheit
e Tastenkurzel

e VPN-Client und Einrichtung der Verbindung
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Datenmanipulation mit
LibreOffice

Zwel Listen auf Zellinhalt
vergleichen

Problem: Herausfinden, ob ein Zellinhalt in einer anderen Spalten vorkommt.
Lésung: ZAHLENWENN-Funktion
Beispiel:

=WENN(ZAHLENWENN(B$2:B204;A2);"enthalten";"nicht enthalten")

Zwel Listen auf Teilstring
vergleichen

=ISTZAHL(VERGLEICH("*" & $C2 & "*";$B:$B;0))
- Gibt Wahr/Falsch aus, je nachdem, ob der Teilstring gefunden wird.
=(VERGLEICH("*" & $C2 & "*";$B:$B;0))

- Wird der Teilstring gefunden, wird die Zeile ausgegeben, in der der Teilstring enthalten ist.

Doppelte Eintrage entfernen

Problem: Doppelte Eintrage aus einer Liste entfernen
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Losung: Filter setzten
e Daten > Filter > Standardfilter

e Bedingung Feldname "keiner", Bedingung "enthalt".
e "Mehr Optionen" — "Keine Duplikate"

siehe: Quelle

Zusammensetzten von mehreren
Zellen

Problem: Der Inhalt von zwei Zellen soll in eine Zelle geschrieben werden
Lésung: &-Operator

=B1&B2

Umbruch in Kombination
Mmit Zusammensetzten von
mehreren Zellen kombinieren

Losung: Trick mit Notepad++

1. In dem zusammengesetzten Text sollte ein Zeichen enthalten sein,
welches durch den Umbruch ersetzt werden soll (zum Beispiel: #)

2. Der Text sollte dann in Notepad++ kopiert werden, dabei muss der Text in
AnfUhrungszeichen gesetzt werden

3. Danach kann das gesetzte Zeichen mit Suchen und Ersetzen durch "\n" ersetzte werden
(Regulare Ausdricke mussen aktiviert sein)

4. Danach kann der Text wieder in die CSV oder ODS-Datei eingefugt werden

Prufen, ob eine Zelle leer ist
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Problem: Zusammensetzten von Kunden oder Artikelnamen aus mehreren Zeilen
Lésung: ISTLEER-Funktion

=WENN(ISTLEER(C2);D2;WENN(ISTLEER(D2);C2;C2&", "&D?2))

Prufen, ob der Inhalt einer Zelle in
einer anderen Zelle enthalten ist

Lésung: SUCHEN-Funktion

=WENN(SUCHEN(C2;B2);B2;B2&"[["&C2&"]1")

Informationen aufteilen, aus eins
mach zwei!

Problem: Mehrere Informationen sind in einer Zelle enthalten, Informationen werden flr den
Import aber in mehreren Spalten bendtigt

Beispiel: Vorwahl von Telefonnummern (06233/12345) oder PLZ und Stadt (67227 Frankenthal)

Losung: LINKS-RECHTS-Funktion in Kombination mit SUCHEN bzw. LANGE

=LINKS(A2;SUCHEN("/";A2)-1)
=RECHTS(A2;LANGE(A2)-SUCHEN("/";A2))

Blockweise durchnummerieren

Problem: Mehrere Informationen mussen abhangig von einer Variablen durchnummeriert werden.
Beispiel: mehrere Kundenpreise fur einen Artikel

Losung: WENN-DANN-Funktion:
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=WENN(B3=B2;D2+1;1)

Doppelte Eintrage farblich
markieren

Spalte auswahlen und bedingte Formatierung aufrufen, "Zellwert ist" und "mehrmals vorhanden"

auswahlen.
Vorlage verwenden: "Error"

oder:

Die zu markierende Spalte auswahlen und die bedingte Formatierung aufrufen. Als Bedingung 1
"Formel ist" auswahlen und folgende Formel hinterlegen:

=ZAHLENWENN($A$1:$A$5000;A1)>1

"A" durch die entsprechende Spalte ersetzen.

Prufen, ob Texttell auch in andere
Zelle enthalten ist

Problem: Artikelnummer muss auch innerhalb einer anderen Zelle enthalten sein.
Lésung:

=SUCHENB(A1;B1)

Zellen mit Zellenumbruch
Zusammensetzen

Problem: Inhalte aus 2 Spalten gehéren mit einem Zeilenumbruch verbunden. z.B. Mehrzeilige
Artikelbeschreibung
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Losung:
=A1&Zeichen(10)&B1

Zeichen(10) = Zeilenumbruch

Hochkomma vor Zahlen/Daten
entfernen

Problem: Beim Offnen von CSV-Dateien oder Kopieren von Daten aus anderen Dokumenten
werden Zahlen oder Daten manchmal in der Art '8173, mit vorangestelltem Hochkomma eingeflgt.

So kdnnen keine Rechenoperationen oder Formeln genutzt werden und die
Sortierung ist nicht numerisch, sondern Alphanumerisch ("8" > "10")

Losung: Uber Suchen und Ersetzen mit folgender Formel kann das Hochkomma entfernt werden:

Feld Suchen: ™ .*$
Feld Ersetzen: &
Checkbox "Regex" aktivieren

Leerzeilen am Anfang eines Textes
entfernen

Lésung: Uber Suchen und Ersetzen mit folgender Formel kénnen Leerzeilen am Anfang von Texten

entfernt werden

Feld Suchen: ™\s+
Feld Ersetzen: leer
Checkbox: "Regex" aktivieren

FUr Leerzeilen am Ende zum Suchen: \s+$ nutzen
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IT-Sicherheit

IT-Sicherheit spielt in der heutigen vernetzten Welt eine entscheidende Rolle. Fur normale PC-
Benutzer ist es wichtig, ihre personlichen Daten und Informationen vor Cyberangriffen und anderen
Bedrohungen zu schiitzen. Dieser Artikel soll einen Uberblick Uber grundlegende IT-
Sicherheitskonzepte und bewadhrte Praktiken geben, die PC-Benutzer befolgen kdnnen, um ihre
Online-Sicherheit zu verbessern.

Was ist IT-Sicherheit?

IT-Sicherheit bezieht sich auf den Schutz von Computersystemen und Netzwerken vor unerlaubtem
Zugriff, Missbrauch, Datenverlust oder Schaden. Sie umfasst verschiedene MaBnahmen und
Technologien, die darauf abzielen, die Vertraulichkeit, Integritdt und Verfugbarkeit von Daten und
Systemen zu gewahrleisten.

Warum ist IT-Sicherheit wichtig?

IT-Sicherheit ist wichtig, da sich die meisten Menschen in irgendeiner Weise mit Computern und
dem Internet verbinden. Ohne ausreichenden Schutz kdnnen personliche Informationen wie
Passworter, Bankdaten, E-Mails und private Fotos in die falschen Hande geraten. Cyberkriminelle
kdnnen diese Informationen flr betrigerische Aktivitaten nutzen, wie zum Beispiel
Identitatsdiebstahl, finanzielle Betrigereien oder den Zugriff auf sensible Daten.

Tipps zur Verbesserung der IT-Sicherheit

1. Verwenden Sie starke Passworter

Verwenden Sie fur Ihre Online-Konten starke Passworter, die aus einer Kombination von GroR- und
Kleinbuchstaben, Zahlen und Sonderzeichen bestehen. Vermeiden Sie einfache und leicht zu
erratende Passworter wie "123456" oder "Passwort". Verwenden Sie fur jeden Dienst ein
einzigartiges Passwort und aktualisieren Sie sie regelmafSig. Unterstitzend wird die Verwendung
eines Passwortmanagers wie z.B Keepass, Bitwarden, 1Password oder Lastpass empfohlen.

2. Aktualisieren Sie Ihre Software regelmaliig

Halten Sie Ihr Betriebssystem, Ihren Webbrowser, Ihre Antivirensoftware und andere Programme
auf lhrem Computer immer auf dem neuesten Stand. Software-Updates enthalten oft wichtige
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Sicherheitspatches und Fehlerbehebungen, die Ihre Systeme vor bekannten Schwachstellen
schitzen.

3. Vorsicht bei E-Mail-Anhangen und Links

Seien Sie vorsichtig beim Offnen von E-Mail-Anhdngen oder dem Klicken auf Links in E-Mails,
insbesondere von unbekannten Absendern. Diese kdnnen schadliche Software enthalten oder zu
gefalschten Websites fihren, die darauf abzielen, lhre Daten zu stehlen. Uberpriifen Sie immer die
Echtheit der Quelle, bevor Sie Anhange 6ffnen oder Links folgen.

4. Verwenden Sie eine Firewall und Antivirensoftware

Installieren Sie eine zuverlassige Firewall und eine aktuelle Antivirensoftware auf Ihrem Computer.
Eine Firewall schitzt Ihren Computer vor unerlaubten Zugriffen aus dem Internet, wahrend eine
Antivirensoftware schadliche Programme erkennen und entfernen kann. Halten Sie diese
Programme stets auf dem neuesten Stand und fUhren Sie regelmalSig Scans durch.

5. Sichern Sie Ihre Daten regelmalSig

Erstellen Sie regelmafige Backups Ihrer wichtigen Dateien und Daten. Speichern Sie diese Backups
an einem sicheren Ort auRerhalb Ihres Computers, beispielsweise auf einer externen Festplatte
oder in der Cloud. Dadurch kédnnen Sie Ihre Daten wiederherstellen, falls Thr Computer beschadigt
wird oder Daten verloren gehen.

6. Seien Sie vorsichtig in sozialen Netzwerken

Seien Sie in sozialen Netzwerken vorsichtig mit den Informationen, die Sie teilen. Stellen Sie sicher,
dass lhre Privatsphare-Einstellungen angemessen konfiguriert sind und dass Sie nur
vertrauenswirdige Kontakte hinzufligen. Teilen Sie keine sensiblen Informationen wie lhre
Telefonnummer, Adresse oder finanzielle Details dffentlich.

Meldepflicht im Falle eines erfolgreichen
Cyberangriffs

Eine wichtige Komponente der IT-Sicherheit fur Unternehmen ist die Meldepflicht im Falle eines
erfolgreichen Cyberangriffs. In vielen Landern gibt es Gesetze und Vorschriften, die Unternehmen
dazu verpflichten, bestimmte Arten von Datenschutzverletzungen oder Sicherheitsvorfallen
innerhalb einer bestimmten Frist zu melden. Eine gangige Frist betragt 72 Stunden.
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Genauere Informationen und Unterstitzung im Falle eines Cyberangriffs finden Sie hier:

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac node.html

Was ist die Meldepflicht?

Die Meldepflicht ist eine rechtliche Anforderung, die Unternehmen dazu verpflichtet,
Sicherheitsvorfalle oder Datenschutzverletzungen an die zustandigen Behorden oder
Aufsichtsorgane zu melden. Diese Vorschriften sollen dazu beitragen, den Schutz
personenbezogener Daten und die Transparenz bei Sicherheitsvorfallen zu gewahrleisten.

Warum besteht eine Meldepflicht?

Die Meldepflicht dient mehreren Zwecken. Erstens ermdglicht sie den Behdrden, angemessene
Untersuchungen durchzufuhren und maogliche VerstdlRe gegen Datenschutzgesetze zu verfolgen.
Zweitens ermdglicht sie es den Betroffenen, informiert zu werden und gegebenenfalls geeignete
MalBnahmen zum Schutz ihrer Daten zu ergreifen. SchlieRlich tragt die Meldepflicht auch zur
Schaffung eines Bewusstseins fur die Bedeutung von IT-Sicherheit bei Unternehmen bei und férdert
bewahrte Praktiken im Umgang mit Sicherheitsvorfallen.

Was muss gemeldet werden?

Die genauen Details dessen, was gemeldet werden muss, variieren je nach Land und
Rechtsprechung. In der Regel missen Unternehmen jedoch Sicherheitsvorfalle oder
Datenschutzverletzungen melden, die zu einem Verlust, Diebstahl oder Zugriff auf
personenbezogene Daten fuhren kdnnen. Dazu gehoéren beispielsweise Datenpannen, bei denen
Kundendaten, Benutzernamen und Passworter, Kreditkarteninformationen oder andere vertrauliche
Informationen kompromittiert wurden.

72-Stunden-Frist

Die 72-Stunden-Frist ist eine weit verbreitete Vorgabe flr die Meldung von Sicherheitsvorfallen
oder Datenschutzverletzungen. Innerhalb dieser Frist missen Unternehmen den Vorfall den
zustandigen Behoérden oder Aufsichtsorganen melden. Es ist wichtig, dass Unternehmen diese Frist
ernst nehmen und sicherstellen, dass sie Uber die erforderlichen Prozesse und Ressourcen
verfligen, um innerhalb dieser Frist angemessen zu reagieren.

Strafen bei Nichteinhaltung

Die Nichteinhaltung der Meldepflicht kann zu rechtlichen Konsequenzen fiihren. Unternehmen
kdnnen mit Geldstrafen belegt werden, und in einigen Fallen kénnen auch strafrechtliche
Sanktionen gegen Einzelpersonen verhangt werden. Die genauen Strafen variieren je nach Land
und den spezifischen Umstanden des Vorfalls.
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Tastenkurzel

Windows

Tastenkombination Funktion

F2 Gewahlte Datei umbenennen

Alt + Tab Zwischen offenen Anwendungen umschalten

Alt + F4 Aktuelle Anwendung schlieBen

Alt + < oder » Vor- oder zurlickspringen im Browser-Verlauf

Win + Zahl Offnen der entsprechenden Anwendung aus der Schnellstartleiste
Win + Shift + Zahl Neue Instanz der entsprechenden Anwendung aus der Schnellstartleiste 6ffnen
Strg + Win + D Neuen virtuellen Desktop starten

Strg + Win + F4 Aktuellen virtuellen Desktop schlieBen (Nur bei mehreren offenen)
Strg + Win + «/- Zwischen aktiven virtuellen Desktops wechseln

Strg + A Gesamten Text im aktiven Feld markieren

Strg + C Markierten Text in die Zwischenablage kopieren

Strg + X Markierten Text ausschneiden und in die Zwischenablage kopieren
Strg + V Text aus der Zwischenablage einfligen

Strg + Shift + T Letzten geschlossenen Tab wieder 6ffnen

Win + A Windows Benachrichtigungen 6ffnen

Win + L PC sperren
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Win + D Alle aktiven Fenster minimieren

In Eingabefeldern

Tastenkombination Funktion
Strg + Backspace Zeichenkette bis zum letzten Sonder- oder Leerzeichen
I6schen

(Léschung nach links ab Cursorposition)

Strg + Entf Zeichenkette bis zum nachsten Sonder- oder Leerzeichen
|6schen
(Léschung nach rechts ab Cursorposition)

Strg + « oder » Cursor bis zum nachsten Sonder- oder Leerzeichen nach
links oder rechts bewegen

Strg + A Gesamten Text im aktiven Feld markieren

Strg + C Markierten Text in die Zwischenablage kopieren

Strg + X Markierten Text ausschneiden und in die Zwischenablage
kopieren

Strg + Vv Inhalt der Zwischenablage in das aktive Feld kopieren

Strg + Shift + « oder —» Text bis zum letzten oder nachsten Sonder-/Leerzeichen

markieren (Ab Cursorposition)

Shift + « oder » Text nach links oder rechts zeichenweise markieren

Strg + Z Letzte Aktion (Einflgen oder Léschen) im Textfeld
rickgangig machen

Browser

Tastenkombination Funktion

Pos 1 An den Anfang der Seite springen

Ende Ans Ende der Seite springen

Space Nach unten scrollen (Nicht wenn Cursor in Textfeld)
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Alt + « oder -
Strg + F

Strg + Bild hoch oder Bild runter
Strg + Tab

Strg + Shift + Tab
Strg + W

Strg + Shift + T
Tab

Shift + Tab

Strg + R oder F5
Strg + Shift + R
Strg +J

Strg + Shift + Entf

Im ERP

Tastenkombination
Alt + S
Alt + P

Alt +V
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Vor oder Zurlck

Suche auf Seite

Tab nach rechts oder links wechseln
Tab nach rechts wechseln

Tab nach links wechseln

Aktiven Tab schlieBen

geschlossenen Tab wiederherstellen
Zum nachsten Eingabefeld springen
Zum vorherigen Eingabefeld springen
Neuladen der Browserseite

Seite ohne Cache neu laden
Auflistung der heruntergeladenen Dokumente

Offnet ein Pop-up, um den Cache zu entfernen

Funktion
Dokument / Datensatz speichern
Druckdialog aufrufen

Druckdialog fur Vorschau aufrufen
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VPN-Client d Einricht
der Verbind
Dieser Artikel behandelt die Einrichtung und Nutzung der VPN-Clients SecurepointSSL-VPN-Client
unter Windows und des Gnome NetworkManagers unter Linux (Ubuntu/Debian).
Wenn SecurepointSSL-VPN-Client I ———
B SECUREFDINT SSLWPHv2 N S sr e
installiert und gestartet wurde, ) . — = ;
kann das Meni durch Doppelklick *_'* i‘-‘"'“"‘“ 110722 Iri=4 preams oo e
auf das Schloss-Symbol geoéffnet _ o : i
werden. | Bl weremndat:11.07.22 15:1 = e
. | B
In der Ubersicht auf das Zahnrad
klicken und im Meniu den Punkt +-p v whrwandat: 12,0722 08:2 [ e
"Importieren" auswahlen. Im ik
Anschluss die "..." Schaltflache [] S varwande:11.07.22 1341
betatigen und die erhaltene * Fﬂ e

OVPN-Datei fiur den Import
auswahlen. *

3

. Importieren

Tient Cinstellungen

B Informaticn

Aﬂ]l_:'i'd*‘
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https://sourceforge.net/projects/securepoint/files/latest/download
http://ucs.opendynamic.local/bluespice/File:securepointvpn1.png
http://ucs.opendynamic.local/bluespice/File:securepointvpn2.png

Im nachsten Fenster de
Dateinamen festlegen und m
der Schaltflache "Importieret
den Import beenden.

Im Anschluss wird die Verbindun
durch Klick auf den "Play-Buttor
hergestellt.

In den darauffolgenden Dialoge
den eigenen Benutzernamen un
Passwort angeben. Sollen d
Zugangsdaten gespeiche
werden, muss der Haken geset:
werden.

@ SECUREPOINT

Konfiguration importieren
Quelldatei;

g OpenyPN_
Importieren als:

|:| Diateiname

X op

Zuriick

S5L VPN w2

& ovpn

Importieren

Ubuntu/Debian - Ghome

Sicherstellen, dass alle bendtigten Pakete installiert sind:

sudo apt update && sudo apt install network-manager-openvpn-gnome -y

Import der OVPN-Datei:

nmcli connection import type openvpn file [VPN.ovpn]

Fehlerbehebung/Workaround in neueren Ubuntu/Debian-Versionen

In der Datei /etc/ssl/openssl.cnf die folgenden Zeilen einkommentieren/einfigen:

[openssl_init]

providers = provider_sect

[provider_sect]
default = default_sect

legacy = legacy_sect

[default_sect]

activate =1
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‘@ SECUREPOINT SSLWPNv2 & M

-

"

[
oD

erwendetz11.07.22 09:4

erwendet:11.07.22 15:1

Zuletzt verwendet:12.07 .22 08:2

mendet:11.07.22 15:0

mendet:07.07.22 13:2

o
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[legacy_sect]

activate =1
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